
INDONESE 
FRAMEWORK
REBORN

Aiman Alauddin Fadhlullah A.F

17/07/2023

Cyber Jawara Workshop 2021



18-Jul-23 Annual Review 2

Aiman Alauddin F Al-Fatih

Pendidikan:

S1 Sistem Informasi STMIK AMIK Bandung

D2 I’dad Lughawi LIPIA Jakarta

TOT Pemantapan nilai-nilai kebangsaan 
LEMHANNAS RI 2022 angkatan III

Whoami

Sertifikasi:
C|EH MASTER

C|EH

C|EH Practical

ICSI CNSS

CEI

Pentest+

CySA+

Pengalaman Bekerja:
• Konsultan Pentest Swasta
• Pondok Pesantren Siber Bandung
• Badan Siber dan Sandi Negara
• Id-SIRTII/CC

Pengalaman Mengajar/Mentoring:
• Kopassus
• Kemenkumham RI
• DiskominfoTIK DKI
• Cyber Defence Kemhan RI
• Kemenkeu RI
• Owasp Jakarta Chapter
• KAIROS South Korea
• Cyber Defence TNI-AU
• Telkom Prima Cipta Certifia
• EC-COUNCIL C|EH
• JICA - Universitas Indonesia CSIRT Course
• PT.Xirka Darma Persada
• Pusdiklat BSSN



Mengapa 
Menggunakan

INDONESE
FRAMEWORK

?



• Framework penilaian postur keamanan/security assessment

• Tidak memerlukan izin kepada pemilik asset aplikasi berbasis internet

• Mempermudah Penilaian postur keamanan dengan struktur yang disediakan
suatu framework

• Teknis penilaian menggunakan metode dan tools yang biasa digunakan juga 
oleh Hacker

• Instruksi yang mendetail dan mudah digunakan

• Framework ini menyediakan cara termudah dalam teknis penilaian
• Tidak perlu instalasi tools hacking

• Hampir sama sekali tidak berinteraksi langsung dengan target penilaian

• Maintained by community (terbuka untuk berbagai masukan)

INDONESE FRAMEWORK



INternet DOmain & NEtwork Security

• Dirancang tahun 2014

• Creator Iwan Sumantri (eks Wakil Ketua Id-SIRTII bid Riset)

• Maintainer Komunitas IT Security

• NCSD

• Pondok Siber Bandung

• 4 versi perubahan sampai dengan 2023

• Indeks KDI, Indeks KIDI, 2020 Released dan Reborn 2023



Gambaran bagaimana
INDONESE bekerja



1. Checklist INDONESE FRAMEWORK

2. IETF

a) IETF RFC 1035 
(https://www.ietf.org/rfc/rfc1035.txt)

b) IETF RFC 2821 
(https://tools.ietf.org/html/rfc2821)

c) IETF RFC 2616

Acuan penilaian INDONESE
dalam aktivitas Security 
Assessment

https://www.ietf.org/rfc/rfc1035.txt
https://tools.ietf.org/html/rfc2821


▪ INDEKS KDI KEMENTERIAN REPUBLIK INDONESIA TAHUN 2015

▪ INDEKS KDI KEMENTERIAN REPUBLIK INDONESIA TAHUN 2016

▪ INDEKS KIDI KEMENTERIAN REPUBLIK INDONESIA TAHUN 2017

▪ PRE-ASSESSMENT UNTUK KEGIATAN PENETRATION TESTING BEBERAPA KEMENTERIAN, 

LEMBAGA TINGGI NEGARA, PROVINSI DAN BANK KONVENSIONAL.

▪ APTIKOM FEST PROVINSI RIAU

▪ APTIKOM FEST PROVINSI JAWA BARAT

▪ APTIKOM FEST PROVINSI KALIMANTAN TENGAH

Hasil pengerjaan INDONESE
dalam aktivitas Security Assessment



Output INDONESE
dalam aktivitas Security Assessment

• Information Gathering
• Nameserver

• IP Publik

• Infrastruktur IT (Logical)

• Keberadaan Aset Sistem Informasi berbasis web

• Assessment
• Best practises

• OSINT
• IP Reputation

• Breach/Incident history

• Vulnerability

• Backdoor aktif.

Teknik : Recon & Enumeration



Cakupan INDONESE
dalam aktivitas 

Security Assessment



Checklist INDONESE



INFORMATION
GATHERING



INFORMATION GATHERING

• A.1. Name Server Information Gathering

• A.2. Sub Domain Information Gathering

• A.3. MX Server Information Gathering



Name Server Information Gathering



Name Server Information Gathering



Sub Domain 
Information Gathering



MX Server Information 
Gathering



Domain 
Configuration 
Assessment



DNS 
Configuration



DNS Security 
Test



NS Ipv6 Test



Open DNS 
Resolver Test



Zone Transfer 
DNS Server 
Test
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